
경찰청 사이버테러대응센터에서 긴급히 알려드립니다.

‘무료쿠폰 제공’, ‘모바일상품권 도착’, ‘스마트명세서 발송’ 등의 문자를

받아본 적이 있으시지요.

무심코 문자메시지에 기재된 인터넷주소를 누르면 한 달 후 내가

모르는 소액결제이용료가 부과되는 피해를 입을 수 있습니다.

특히 최근에는 앞서 보여드린 문자들보다 그 내용이 더 다양하고

쉽게 믿을 수 있도록 수법이 지능화되고 있어 누구나 쉽게 피해에 노출될 수

있다는 점입니다.

※ 스미싱범죄에 사용된 문자메시지



‘스미싱’ 피해단계

‣ 피해자가 문자메시지내 인터넷주소 클릭 → 스마트폰에 악성코드 설치 → 범인에게

소액결제 인증번호 전송 → 범죄자는 게임아이템이나 사이버머니 구입 → 소액결제

대금청구 (스마트폰 피해자)

그렇다면 어떻게 해야 스미싱 피해를 방지할 수 있을까요.

첫째, 각 통신사 고객센터에 전화하거나 통신사 인터넷 홈페이지를 이용하여

소액결제를 원천적으로 차단하거나 결제금액을 제한할 수 있습니다.

통신사 고객센터를 통한 소액결제 차단방법

1 SKT
1) 자신의 스마트폰으로 114로 통화버튼을 눌러 SKT고객센터로

연결 → 2) ‘3’번을 눌러 상담원과 연결 → 3) 소액결제 모두 차단

2 KT

1) 100을 눌러 ‘5’번, 그리고 ‘1’번을 순차적으로 눌러 KT 모바일

고객센터로 연결 → 2) 상담원과 통화하여 오프라인결제․무선결제․

청구대행․본인인증차단 등을 선택적으로 신청하여 소액결제 차단

※ 자신의 스마트폰으로 114를 눌러 상담원과 연결해도 소액결제 차단 가능

3 LGU+

1) 자신의 스마트폰으로 114를 눌러 전화를 하면 LGU+고객센터로

연결 → 2) ‘0’번을 눌러 상담원과 연결 → 3) 자동결제․인증결제

모두 차단됨

둘째, 스마트폰용 백신프로그램을 설치하여 악성코드 설치를 차단합니다.



셋째, 확인되지 않은 앱(App)이 함부로 설치되지 않도록 내 스마트폰의

보안설정을 강화합니다.

※ 스마트폰의 보안설정 강화방법 : 환경설정 > 보안 > 디바이스 관리 >

‘알 수 없는 출처’에 V체크가 되어 있다면 해제

넷째, ‘쿠폰’, ‘상품권’, ‘무료’, ‘조회’, ‘공짜’ 등으로 스팸 문구를 미리

등록하여 내 스마트폰에 스미싱 문자가 전송되는 것을 사전에

차단하는 방법이 있습니다.

※ 스마트폰내 스미싱 문자발송 차단방법 : 문자메시지로 들어가서 ‘설정 >

스팸 메시지 설정 > 스팸 문구로 등록’을 클릭

다섯째, T스토어․올레마켓․U+앱마켓 등 공인된 오픈마켓을 통해

앱(App)을 설치할 것을 권고합니다.

마지막으로, 유료게임을 공짜로 즐기기 위해 인터넷에서 apk파일을

다운받아 스마트폰에 저장하지 마십시오 . apk파일의

특성상 악성코드 앱이 심어져 있을 가능성이 높습니다.

위와 같이 ‘스미싱 피해 예방법 6가지 수칙’을 여러분께서 지켜주신다면,

우리의 소중한 정보와 재산은 범죄로부터 보호할 수 있습니다.

새해 복 많이 받으시고, 항상 행복하시길 기원합니다. 감사합니다.

경찰청 사이버테러대응센터


